Sistemas de Computagao 2020/21

TPC5

Resultados dos exercicios propostos

1. AAcesso a operandos

Operando Valor Comentario
%eax 0x200 no registo eax
0x204 0xcb em Mem[0x204] a Mem[0x207]
$0x208 0x208 c*® (4 bytes, incluidos na instrugdo)
(%eax) 0xdd em Mem[0x200] a Mem[0x203]
4 (%eax) 0xcb em Mem[0x204] a Mem[0x207]
9 (%eax, %edx) 0x10 em Mem[0x20c] a Mem[0x20f]
516 (%ecx, %edx) 0x14 em Mem[0x208] a Mem[0x20Db]
Oxlfc(,%ecx,4) 0xdd em Mem[0x200] a Mem[0x203]
(%eax,%edx,4) 0x10 em Mem[0x20c] a Mem[0x20f]

2. RiTransferéncia de informacdo em funcdes

Reverse engineering € um bom método para compreender o funcionamento de sistemas. Neste
caso, pretende-se recuperar o efeito da agao do compilador de C para determinar que codigo C
teria dado origem a este codigo assembly. A melhor maneira é correr uma “simulagdo”, com os
valores x, y, € 2z nas localizagbes especificadas pelos apontadores xp, vyp, € zp,
respetivamente. Teriamos o seguinte comportamento:

1 mov1l 8 (%ebp),%edi ;Xp (1° arg, apontador para var x) > %edi
2 movl 12 (%ebp), %ebx ;¥p (29 arg, apontador para var y) > $%ebx
3 movl 16 (%ebp), %esi ;Zp (32 arg, apontador para var z) > $%esi
4 mov1l (%edi), seax ; *xp (X, valor apontado por xp) > %eax

5 movl (%ebx) , %edx ; *yp (y, valor apontado por yp) > %edx

6 movl (%esi), %ecx ; *zp (z, valor apontado por zp) > %ecx

7 movl %eax, (%ebx) P*Yp = X

8 movl %edx, (%esi) 1*¥Zp = y

9 movl %ecx, (%edi) i *Xp = 2

A partir daqui podemos gerar o seguinte cédigo C:
code/asm/decodel-ans.c

void decodel(int *xp, int *yp, int *zp)

{

int x *Xp;
*yp;

1

2

3

4 int

5 int z = *zp;
6

7

8

9

=
I

*¥yp = X;
*zp = yi
*Xp = z;
10 }
code/asm/decodel-ans.c
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3. (R)Load effective address

Embora a especificacdo do operando-fonte use a sintaxe reservada para indicar um enderego de
memoria, notar que nao existe qualquer acesso a memoria. Esta instrugcao é bastante usada para
calculo de expressodes aritméticas, pois permite especificar mais de 2 operandos.

Instrugao Valor
leal (%eax, %ecx), %edx zZ =X+Yy
leal (%eax, %ecx,8), %edx z = X + 8y
leal 7 (%eax,%eax,4), %edx z =7 + 5x
leal 0xC(,%ecx,4), %edx z = 12 + 4y
leal 6 (%eax,%ecx,4), %edx z =6 + X + 4y

Se quiser fazer um pouco mais de reverse engineering, pode tentar escrever cédigo em C que, apos
compilado, gere codigo assembly contendo as expressdes da tabela acima apresentada. Para que
tal acontega (i.e., para que o compilador gere expressées com leal em vez de addl e sall),
algumas regras deverao ser seguidas:

e as variaveis x e y deverao estar alocadas a registos (i.e. deverao ser variaveis locais duma
fungéo; sugestao: modificar o cddigo do exercicio anterior, onde ja se viu que as variaveis x
e y eram alocadas a registos);

e 0s resultados dessas expressdes (na coluna "Valor") deverao ser usadas em instru¢des nas
linhas seguintes (caso contrario o compilador deteta que ndo & necessario gerar codigo e
nao o faz; sugestéo: usar printf (e apenas) para cada uma das expressodes); e

e devera ser evitada a replicacao de expressdes, sendo o compilador introduz otimizacoes e
podera gerar codigo distinto (por ex., neste exercicio aparece 2 vezes 4y; sugestao:
substituir na segunda expresséao por 4x).

Se cumprir estas regras, entdo o codigo em assembly que o compilador geraria a partir do cédigo
C deveria conter as seguintes linhas de cdédigo (varias linhas de cddigo foram retiradas, e os
comentarios foram acrescentados posteriormente):

.file "lea.c"

/* Corpo da fungcado sem o cédigo associado ao printf */

movl 8(%ebp), %eax

movl (%eax), %ebx ;/*  x em %ebx */
movl 12(%ebp), %eax

movl (%eax), %esi ;/* y em %esi */
leal 6(%ebx), %eax ;/* calcula 6+x; */
leal (%esi,%ebx), %eax ;/* calcula x+y */
leal (%ebx,%esi,8), %eax ;/* calcula x+8*y *x/
leal 6(%ebx,%esi,4), %esi ;/* calcula 6+x+4*y */
leal 7(%ebx,%ebx,4), %eax ;/* calcula 7+5*x *x/
leal 12(,%ebx,4), %eax ;/* calcula 12+4*x */
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4. AOperacdes aritméticas

Instrucéo Destino Valor
addl gecx, (%eax) Mem[0x200] a Mem[0x203] Oxde
subl %edx, 4 (%eax) Mem[0x204] a Mem[0x207] 0xc8
imull $16, (%eax, %edx,4) Mem[0x20c] a Mem[0x20f] 0x100
incl 8 (%eax) Mem[0x208] a Mem[0x20b] 0x15
decl %ecx Registo %ecx 0x0
subl %edx, $eax Registo %eax 0x1fd

5. (BlOperagodes logicas e de manipulagio de bits

Estes exercicios pedem uma reflexdo sobre a operagéo logica ! de uma maneira ndo convencional.
De um modo geral associa-se a estas operagdes a negagao logica; no entanto, muitas vezes elas
sado usadas como um modo de detetar se existe algum bit diferente de zero numa dada palavra.
Indica-se em baixo as expressdes que produzem o resultado "1" (se a afirmagéao for verdadeira) ou
“0” (se falsa).

a) Pelo menos um bitde x é “1” 1ix

b) Pelo menos um bit de x é “0” 117x

c) ... no byte menos significativo de x é “1” 11(x & Oxff)
d) ... no byte menos significativo de x é “0” 11 ("x & 0xff)

6. ROperagdes logicas

Esta instrucdo € usada para colocar o valor 0 no registo $edx, usando a propriedade x"x =0,
para qualquer x. Corresponde a atribuicdo i=0 em C.

Isto € um exemplo de um “idioma” na linguagem assembly — um fragmento de codigo por vezes
gerado com determinado fim, neste caso o de maior eficiéncia, pelo facto desta instrugédo nao
necessitar de nenhum byte extra para representar a constante 0.

7. ROperagdes de deslocamento

Com este exercicio tém a oportunidade de analisar um pouco de cédigo assembly gerado pelo GCC.
Uma vez carregado o parametro n no registo $ecx, pode-se entdo usar o byte menos significativo
desse registo (3c1) para especificar a quantidade de bits a deslocar na instrugéo sarl.

3 sall $2,%eax X <<= 2
4 sarl %cl,%eax X>>=n

8. (ROperacdes de comparacgio

Este exercicio pretende realgar o facto de que, ao converter o valor de um dos 2 operandos em
unsigned, a comparagdo é efetuada como se ambos os operandos néo tivessem sinal
(unsigned), devido a forma implicita de conversao entre tipos (casting).

1 char ctest(int a, int b, int c)

2 {

3 char tl = a < b;

4 char t2 b < (unsigned) a;

5 char t3 (short) ¢ >= (short) a;
6 char t4 (char) a != (char) c;
7

8

9

1

char t5 = ¢ > b;

char t6 = a > 0;

return tl1 + t2 + t3 + t4 + t5 + t6;
0}
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9. Controlo do fluxo de execugao de instrugdes

Este exercicio obriga a olhar com atencdo o codigo “desmontado” e a pensar nos modos de
codificagdo dos enderegos-alvo nas instru¢des de salto. Vai obrigar também a alguma aritmética
com valores hexadecimais...

a) (W A22instrugéo neste exercicio tem apenas uma fungéo didatica: ilustra e sugere a resolug&o;
como representa em binario o endereco-alvo destino com apenas 1 byte, sugere que esse
byte devera ser a indicagao de um deslocamento (o valor 0x24) em relagéo ao valor do PC/IP;
isto pode ser confirmado se adicionarmos esse valor ao que devera estar no PC/IP (depois de
ele ter sido incrementado para apontar para a proxima instrugdo, i.e., 0x24 + 0x8048d1le +
2) e verificarmos que o resultado é o que aparece diante de jmp; assim, a instru¢gdo jge tem,
em binario, o valor do deslocamento (com sinal) relativo ao PC/IP; como o valor é negativo (o
byte com 0xf), o enderego-alvo pode ser calculado de 2 modos: (0x8048d1lc + 2) - 0x8
(complemento para2 de 0x£8 () ou (0x8048d1c +2) + Oxff£££f£8 (extensdo do byte 0x£f8
para 32 bits, e desprezando o bit de carry no resultado da adigdo, ja que a adicdo de dois
valores de sinais opostos nunca da overflow). Como pode confirmar no cédigo “desmontado”,
esse valor € 0x8048d16

8048dlc: 7d £f8 jge 8048d16

b) W De acordo com a notacgéo produzida pelo disassembler, o enderego-alvo da instrugéo jmp
€ o endereco absoluto 0x8047c42. De acordo com a codificagdo binaria, este enderegco
devera ser o valor relativo ao PC/IP que se encontra 0x54 bytes adiante da instru¢do mov.
Subtraindo estes valores, chegamos ao enderego 0x804 7bee, tal como pode ser confirmado
pelo cédigo desmontado.

0x8047bec: eb 54 jmp 8047c42
0x8047bee: c7 45 £8 10 mov $0x10,0xfffffff8(%ebp)

c) (R O endereco-alvo esta a distancia 0x10c2 (que necessita de mais que 1 byte para ser
representado) relativo ao valor do PC/IP (0x8048907). Adicionando esses valores temos o
endereco 0x80499c9

8048902: e9 c2 10 00 00 jmp 80499c9

d) (RIHa 3 instrugdes de salto a completar neste exercicio:

(i) um jmp para um enderego especificado em modo direto, que ira ser codificado em binario
com um valor relativo ao PC/IP (em little endian); calculo a fazer: subtrair ao enderego destino
0x80436c1 o enderego da instrugdo seguinte, 0x8043568 (da um valor positivo, maior que
0xff ou 127; logo o compilador opta por representa-lo com 4 bytes e ndo 2: 0x159):

8043563: €9 59 01 00 00 jmp 80436¢cl

(ii) um salto condicional, je, também para um enderecgo especificado em modo direto e relativo
ao PC/IP, ocupando neste caso apenas 1 byte; calculo a fazer: o0 mesmo, i.e., subtrair ao
enderecgo destino 0x8043548 o0 enderego da instrugdo seguinte, 0x804356f (da um valor
negativo, ja em complemento para 2, mas representavel com apenas 1 byte: d9):

804356d: 74 d9 je 8043548

(iii) um jmp para um enderego especificado em modo indireto; i.e., a localizagdo na memoéria
onde se encontra o endereco-alvo da instrugio de salto, vem especificada como se fosse um
operando em memoria (duma instru¢gdo de mov ou duma operagao aritmética/logica) e, neste
caso, encontra-se explicitamente codificado nos ultimos 4 bytes da instrugédo (na ordem
inversa, por ser little endian):

8043571: f£f 24 80 35 04 08 jmp *0x8043580
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